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数字金融时代  机器学习模型在实时反欺诈中的应用与实践 

曹汉平，张晓晶，祝睿杰，黄潇拉 
（中国银行总行个人数字金融部，北京 100818） 

摘  要：近年来，数字金融蓬勃发展，金融科技日趋成熟，信息技术的发展对社会产生巨大积极作用的同时也

带来了新型风险，网络黑产呈爆发式增长，电信网络诈骗给人民群众造成了巨大的财产损失。在数字金融时代，

商业银行既迎来了新的机遇与动力，又面临着新的挑战和数字化变革的要求，线上金融业务已经成为新的主战

场。在此背景下，基于 RFM 高维衍生特征和对机器学习算法的研究，构建了基于高维交易行为画像的事中

反欺诈机器学习模型。依托大数据、流计算等技术，通过在系统化部署、应用策略以及模型迭代优化等环节

的实践，形成了一套基于机器学习模型的事中风控方案。实践证实，该模型的 AUC 达到了 0.972，可以敏锐

洞察欺诈风险，实现毫秒级的欺诈交易识别，对于提升线上数字金融业务的事中风控能力具有一定的推广价

值和借鉴意义。 
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Application and practice of machine learning model in  
real-time anti-fraud in the era of digital finance 
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Abstract: In recent years, with the rapid development of FinTech, digital finance has flourished and brought huge 
positive effect on society. Meanwhile, new risks have been introduced into banks. For example, the black production 
related to network security has experienced explosive growth, and telecommunication network fraud has caused 
property losses to the public. In the era of digital finance, the commercial banks have not only ushered in new op-
portunities and dynamics, but also faced new challenges and requirements for digital transformation. As a result, 
e-finance has become a new battlefield. With this context, a real-time anti-fraud machine learning model based on 
high-dimensional transaction behavior portrait through enhanced RFM feature-derivation and machine learning 
modeling was established in this paper. Relying on the new technologies such as big data, stream computing, a model 
application solution to real-time risk control was formed including systematic deployment, model application strate-
gies and iterative model optimization. Through practical observation, the AUC of the model reaches 0.972, which 
provides a keen insight into fraud risk, realizes millisecond-level risk identification, and promotes risk control ability 
of e-finance significantly. 
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1  引言 

1.1  背景及意义  
在新一轮科技革命和产业变革的背景下，银行

业数字化浪潮蓬勃兴起，大数据、人工智能、云计

算等新技术与金融业务深度融合，成为推动金融转

型升级的新引擎、服务实体经济的新途径、防范化

解金融风险的新利器[1]，数字化转型已成为商业银

行提高服务质量和竞争力的共同选择。 
随着商业银行运用新科技开展创新转型的加

速，网上银行、手机银行、移动支付等线上数字金

融业务在给银行带来更大创新空间，为客户带来更

加高效、优质的金融服务的同时，也给反欺诈带来

了严峻挑战。在巨大经济利益的驱动下，不法分子

利用钓鱼链接、木马、电信诈骗等各种手段盗取、

骗取客户资金的案件层出不穷。针对线上转账、支

付等环节的欺诈，已经发展成为组织严密、分工明

确的黑色产业链条，给客户和银行都造成了严重的

损失。 
保护客户资金安全是银行的目标和使命。如

何在互联网中向客户提供更加安全的服务，让客

户免受诈骗、盗刷等互联网黑产的侵害，对银行

的反欺诈能力提出了更高的要求，也成为数字金

融时代银行必须打造的核心能力。 
1.2  交易反欺诈的难点 

线上数字金融业务的特点加大了银行在交易

环节进行用户身份真实性识别的难度。经过多年的

积累，各大银行根据线上业务的开展情况逐步建立

了配套的反欺诈体系，目前主要以风控业务专家设

计的规则模型为核心，有效保护了客户资金安全，

并有力打击了犯罪分子。 
在互联网、移动互联网技术的助力下，犯罪分

子的欺诈手法也在不断升级和变化，银行与犯罪分

子间的对抗持续升级。相对静态的专家规则模型在

欺诈案件的准确识别和新型案件的适应能力上均

存在一定的局限性，主要表现在 3 个方面：一是专

家规则是针对欺诈案件进行总结和归纳形成的，而

非基于欺诈交易与正常交易的行为差异，经验的不

足导致难以避免“管窥蠡测”的局限；二是专家规

则是刚性的，一套标准适用所有客户，无法“因人

施策”地进行欺诈交易识别，在漏掉欺诈交易的同

时会误将正常客户的正常交易判定为欺诈交易，影

响客户体验；三是在与网络黑产的快速对抗中，专

家规则对新型案件的防控存在一定滞后性，需要风

控专家不断总结案件规律，才能对规则模型进行调

整和优化。 
此外，线上数字金融业务会产生高并发、海量、

多维度的数据，如何有效使用线上业务产生的数

据，如何利用新型技术架构解决时效性难题，如何

基于大数据方法提升线上交易的欺诈防范能力，都

是交易反欺诈领域迫切需要解决的问题。 
1.3  基于大数据、人工智能的风控新方向 

近年来，以大数据、人工智能等为代表的先进

技术为商业银行提高风控能力提供了新的方向。以

大数据的“流”技术为依托，利用 Spark 分布式集

群计算引擎，可以快速、高效地处理实时交易环节

产生的海量数据[2]；基于大数据平台的历史数据存

储和计算能力，能够灵活加工长期、多维度的历史

交易行为特征，为利用海量数据开展实时的事中风

控工作奠定了坚实的技术基础。 
在金融科技浪潮的推动下，部分商业银行积极

探索大数据、流计算、人工智能等新技术的应用，

采用先进的分布式大数据系统架构和流处理引擎，

建立了新型的智能反欺诈风控系统。该系统具备高

并发、低时延、高精度、高可靠等特点，可进行毫

秒级的风险判定，并能够支撑实时的机器学习模型

和智能风险决策。 
依托智能反欺诈系统的流处理能力、大数据

运算能力、人工智能支持能力和实时决策能力，

本文开展了线上场景交易维度的反欺诈机器学习

算法的模型研究与实践应用工作。利用机器学习

等人工智能算法对欺诈交易进行建模，并采用高

维特征对每笔交易进行画像，通过对每笔交易的

细致刻画和历史交易行为的全面“了解”，敏锐感

知不符合历史画像的交易。向每一个客户提供柔

性的安全服务，在更加准确、全面地识别欺诈交

易的情况下，及时发现新型欺诈行为，最大限度

地防范欺诈行为的发生，有效提升线上数字金融

业务的风险防控能力。 

2  基于交易行为画像的建模方案 

2.1  算法选择 
通过大量调研与实践验证，选择了改良版梯度

提升（extreme gradient boosting，XGBoost）决策树

机器学习算法建模。该算法以树模型为基分类器，

在分类效果、业务解释性、建模效率等方面获得了
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业界广泛的认可，是当前应用广泛的机器学习模型

之一。 
XGBoost 是在传统梯度提升决策树（GBDT）

模型的基础上改良而来的，主要对目标函数和缺失

值样本的处理方式进行了优化。 
XGBoost 目标函数为[3-4]： 
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代入传统 GBDT 训练过程，得到 XGBoost 目
标函数： 
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通过泰勒展开，得出一阶项（通常称为残差）

和二阶项： 
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从目标函数的角度来看，XGBoost 对目标函数

的损失项进行二阶泰勒展开，保留了更多有关目标

函数的信息。同时，XGBoost 在目标函数中新增了

分支节点权重的正则化项，使得模型有更低的方差[5]，

提升了模型的性能和效果。 

从缺失值处理的角度来看，XGBoost 增加了

自动处理缺失值的策略，通过计算缺失值样本处于

不同分支状态下的目标函数，并根据目标函数的优

劣自动进行缺失值样本分类[6]，能够非常好地解决

反欺诈场景中设备、场所、IP 等要素信息缺失的

问题。 
与逻辑回归（logistic regression，LR）、随机森

林（random forest，RF）、支持向量机（support vector 
machines，SVM）、人工神经网络等人工智能算法

进行深入比较可知，XGBoost 具有分类效果出众、

业务解释性好和在线预测速度快等优点。主流人工

智能模型算法比较见表 1。 
基于线上数字金融业务交易量大、正样本稀疏

等特点，以及实时决策响应速度高的要求，尤其当

欺诈模式或样本变化时，XGBoost 算法在预防速度

和泛化能力方面的优势使其能够更好地适应实时

交易反欺诈应用场景，故将 XGBoost 算法选作本次

应用实践的机器模型算法。 
2.2  特征构建方案 

特征工程对于机器学习模型的构建异常重要，特

征的质量直接决定了机器学习模型的性能上限[7]。为

寻找潜藏的欺诈规律、准确感知风险，本文设计了

基于 RFM（recency, frequency, monetary）的特征衍

生方案，以精细刻画每一笔交易为目标，通过特征

爆炸的方式构建了十几万维交易行为特征，并在此

基础上探索了一套特征筛选方案，从海量特征中去

劣选优，控制最终的入模特征规模，在不降低模型

性能的基础上保证实时预测的可行性。 

表 1 主流人工智能模型算法比较 

算法 优点 缺点 

XGBoost 分类效果出众； 
业务解释性好； 
预测速度快 

模型复杂度高，容易过拟合 

逻辑回归 实现简单； 
预测速度快； 
业务解释性好 

当特征维度很高时，逻辑回归的数据处理过程工作量大； 
不能考虑特征之间的相关性； 
容易欠拟合、过拟合 

随机森林 可以有效运行在大数据集上； 
模型泛化能力强； 
一般不需要额外做剪枝 

容易过拟合； 
取值划分比较多的特征容易对决策产生更大的影响，进而影响拟合的模型效果 

支持向量机 可处理非线性问题； 
能避免“维数灾难”；  
具有一定的稳健性 

难以实施大规模训练样本； 
对缺失数据敏感； 
对参数和核函数的选择敏感 

人工神经网络 分类准确度高； 
噪声神经有较强的稳健性和容错能力； 
具备联想记忆的功能 

需要调整大量参数，如网络拓扑结构、权值和阈值等； 
输出结果难以解释； 
学习时间长，甚至可能达不到学习的目的 
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2.2.1  RFM 特征衍生方案 
RFM 是客户关系管理场景中常用的方案，可以

通过对客户消费行为的刻画实现客户价值的细分。

在具体的应用实践中，根据交易实时拦截的业务场

景和线上交易流水的特点对基本的 RFM 框架进行

了拓展，定义了以客户、账号、设备为核心的特征

衍生主体（统计对象），并将 R 拓展为时间窗口，

将 F 拓展为聚合函数，将 M 拓展为数据变量，具

体衍生方法见表 2。 
通过对 RFM 方案的拓展，从交易流水的统计

变量出发，利用灵活多变的统计窗口和种类丰富的

聚合函数，将相互独立的交易流水分别从时间维

度、价值维度、空间维度进行衍生，构造出富含

时空信息的特征，满足对交易行为多角度、细粒

度、深景深画像的要求，为模型提供了充足的特

征样本。 
2.2.2  特征筛选方案 

特征筛选是从衍生的样本空间中挑选有益特

征、摒弃无关或冗余特征的过程，核心目的是提升

模型预测效率及模型在未知数据上的泛化能力。 
为保证降维后的特征具备良好的分类能力，并

满足事中风控场景对时效性的严苛要求，通过应用

实践，探索了一套“四步特征筛选方案”：第一步，

基于 AUC 的单特征粗粒度筛选；第二步，基于 XGB
特征重要性的筛选；第三步，基于递归特征消除

（recursive feature elimination，RFE）的迭代特征筛

选；第四步，基于深度业务理解的特征筛选。在算

法和业务专家的支撑下，解决了特征爆炸式衍生后

的维度灾难，能有效剔除冗余信息与噪声特征，筛

选出实时计算速度快、业务可解释性好、模型泛化

能力强、预测结果稳定的入模特征。 

3  特征构建及特征选择 

3.1  数据准备 
为深入挖掘欺诈交易与正常交易的区别，在数

据准备环节抽取了 14 个月包含动账、登录、设置、

贷款等交易在内的几十亿条线上交易流水，包括客

户信息、账户信息、交易时间、交易金额、交易场

所、交易耗时等内容。 
通过数据质量评估和数据字段业务理解，在

缺失数据填充、字段编码的基础上，剔除缺失率

较高、唯一取值和业务价值低的字段，建立基础

数据宽表。 
最后，基于欺诈样本的积累，对欺诈交易逐条

打标，形成包含正/负样本标记的建模数据宽表。 
3.2  数据下采样及特征衍生  

由于银行线上交易量巨大，欺诈交易在每天千

万级的流水数据面前，显得非常稀疏，正/负样本比

例极端不平衡。为了能够精准感知欺诈交易与正常

交易的区别，避免欺诈交易的特征被正常交易淹

没，同时为了提升建模效率，降低特征衍生环节的

计算资源和存储资源开销，根据正样本的数量对负

样本进行了下采样，正/负样本的采样比为 1∶100。 
采样后，通过对性别、年龄、金额、时间、活

跃度等进行平衡性分析，确保样本能够代表总体

数据的分布特性，避免因采样偏差导致的模型偏

差问题。 
最后，基于 RFM 衍生方案对采样后的样本进

行特征衍生计算，每笔交易都获得了 19.8 万维的

特征。 
3.3  特征选择 

根据“四步特征筛选方案”进行特征选择。 

表 2 RFM 特征衍生方法 

RFM 拓展方案 描述 要素 

统计对象 进行多维度交易行为刻画的主体 客户、账户、交易设备 

统计窗口 根据当前交易向前追溯的历史交易范围（包括时间窗和频

次窗），可分别描述当前交易主体的长期与短期行为画像

时间窗：短期窗以小时为单位，如1小时、24小时等，最长不超过48小时；

长期窗则以月为单位，如1个月、3个月，最长不超过6个月； 

频次窗：3 次、5 次、10 次 

聚合函数 对统计变量进行深度特征挖掘的统计分析函数 连续型函数：最大值、最小值、和、均值等； 

离散型函数：计数、频次、比值等 

统计变量 聚合函数的加工对象，即各类原始交易字段及衍生特征

字段，根据字段属性可分为连续型变量和离散型变量 

连续型变量是指在一定区间内可以任意取值的变量，如交易金额等；

离散型变量是指有限固定取值、可列举的变量，如交易类型等 
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一是基于 AUC 的单特征粗粒度筛选。基于决

策树算法计算单特征 AUC，剔除没有区分能力和区

分能力差的特征，选出正/负样本区分能力较强的

3 万维特征。 
二是基于 XGB 特征重要性的筛选。将 3 万维

特征送入 XGBoost 模型，由算法根据特征重要性

（weight）进行粗筛，选出 1 303 维特征。 
三是基于 RFE 的迭代特征筛选。基于

XGBoost 模型进行递归特征删除，每次迭代删除

10%贡献度最低的特征，经过 29 次迭代，精细筛

选 61 维特征。 
四是基于深度业务理解的特征筛选。结合数据

稳定性、工程实现难度和特征的业务可解释性，由

风控专家对特征进行业务可解释性分析和分类结

果评估，精选出业务解释性好、区分能力好、模型

泛化能力强的 55 维入模特征。 
特征筛选进程如图 1 所示。 
在特征选择过程中，主要评价指标为模型在

验证集上的 AUC。从 3 万维特征到 55 维特征的

验证集 AUC 如图 2 所示。在特征选择的第 1 轮，

3 万维入模特征的 AUC 为 0.991，此时 XGBoost
模型实际仅使用了 3 万维特征中的 1 303 维；经

过 29 轮的 RFE 迭代，剔除冗余特征的同时也降

低了过拟合的风险，61 维特征在验证集上的 AUC
小幅上升至 0.994 7；第 31 轮，经过业务理解的

55 维特征 AUC 为 0.994 8，基本与 61 维时保持同

一水平。 
从 19.8 万维到 55 维，特征压缩比高达 3 600∶1。

在“四步特征筛选方案”的“算法+业务”支撑下，

模型在验证集上的 AUC 未降低，并在评估集上

表现出了较强的泛化能力：从 AUC 指标看，评

估集新数据 AUC 仅比验证集降低了 0.025，未出

现显著下降；从业务角度看，模型查全率、查准

率均优于专家规则，并达到了行业较好水平。 

 
图 2  特征选择验证集 AUC 曲线 

3.4 入模特征评价 
完成入模特征筛选后，从特征相关性和特征重

要性等角度进行了进一步的评价和分析。 
从入模特征相关性矩阵看，55×55 的特征相关

性矩阵如图 3 所示。该图中每个小正方形代表 1 对

特征的相关程度，白色方块表示线性正相关、黑色

方块表示线性负相关，黑色、白色方块越少，特征

间的相关性越小。从图 3 可以看出入模特征间的相

关性程度低、独立性较高，这体现了特征对交易刻

画维度的“多样性”。 

 
图 3  55 维特征相关性矩阵 

从入模特征重要性的角度看，入模特征包含时

间、金额、场所、频率、距离、短期、长期、汇总、

图 1  特征筛选进程 
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加权等，表明了刻画角度的“丰富性”。特征重要

性排序如图 4 所示。 

 
图 4  特征重要性排序 

综合特征相关性和重要性评价，55 维入模特征

可从多维度、多角度对每一笔交易进行精细刻画，

实现了交易欺诈风险识别的“千人千面”。 

4  试验及结果 

4.1  数据集划分 
14 个月的整体数据按 14∶3∶3 的比例划分

为训练集、验证集、评估集，训练集用于模型训

练，验证集用于模型优化，评估集用于模型效果

检验。为了能准确评价模型对“未来”的预测能

力，数据集以自然月进行切分，10 个月用于模

型训练、2 个月用于模型验证、2 个月用于模型

评估。 
前 12 个月的训练集、验证集根据正样本的数

量进行了随机下采样，采样后数据规模降为 81.8 万

笔。将第 13、14 个月的全量数据留作评估集，避

免了数据穿越对模型泛化能力的影响，也能更准确

地评价模型的真实表现。 
4.2  模型训练及超参调优 

根据欺诈交易识别准确率、召回率“双提升”

的业务目标，以及实时决策的工程可实现性要求，

进行了 21 次模型训练和优化迭代。根据每次迭代

模型效果，分别对正负样本权重、学习率、最大树

深度、最大树棵数等参数进行了大量调整和优化，

最终应用 55 维入模特征，训练了一个由 949 棵决

策树（每颗树深度为 3）组成的 XGBoost 机器学习

模型。 
4.3  评价指标 
4.3.1  技术评价指标 

针对交易反欺诈场景正负样本极端不平衡的

特点，将对数据不均衡敏感程度低的 AUC 与 KS
作为技术评价指标。两项评价指标均可由真阳率

（TPR）和假阳率（FPR）计算。 

表 3 分类结果混淆矩阵 

实际情况 
预测结果 

正 负 

正 true positive (TP) false negative (FN) 

负 false positive (FP) true negative (TN) 

 

 TP FPTPR =    FPR = 
TP+FN FP+TN

 

AUC 值表示不同阈值下 TPR 和 FPR 形成的

ROC 曲线下方面积，反映的是模型对正负样本的区

分能力，AUC 值越接近 1，模型分类能力越强；KS
值为 TPR 与 FPR 差值的最大值，可用于量化模型

的最优区分效果，也可用于指导制定模型输出概率

值的最佳阈值切分点。 
4.3.2  业务评价指标 

从提升风控能力的业务目标出发，在具体的应

用实践中将召回率和误报比作为评价模型效果的

核心指标。 
召回率也称查全率，表示在指定概率阈值下，

模型识别出来的欺诈交易占全部欺诈交易的百分

比，召回率越高说明模型识别的准确率越高。 
误报比是查准率的倒数，表征模型正确识别一

笔欺诈交易所需要执行的判定次数，该值越低意味

着对正常客户的打扰程度越低。 

 = 预测为正且实际为正的样本数量
召回率  

实际为正的样本数量
 

 = 预测为正的样本数量
误报比  

预测为正且实际为正的样本数量
 

召回率代表了欺诈交易的识别能力，误报比代

表了欺诈交易识别的准确度，是风控能力最直接的

评价标准。 
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4.4  模型性能 
在本试验中，通过多次迭代优化后，模型各方面

指标均达到较好水平，验证集模型 AUC 达到 0.997。
应用第 13、14 个月的全量交易进行模型泛化能力评

估，模型 AUC 达到 0.972，KS 值达到最大值（0.83）。 
如图 5 所示，模型在评估集上的 AUC 与训练

集的 AUC 相比下降程度较小，表明模型泛化能力

强，在新数据上仍具有较好的性能。 

 
图 5  ROC 曲线 

KS 曲线如图 6 所示，该模型的KS 值为 0.83，此

时，TPR=0.87，FPR=0.05，判定正负的评分阈值为 2.25。 
误报比曲线衡量的是业务层面，随着误报比

（成本）的上升，模型召回率（收益）逐渐增长，

如图 7 所示。曲线越陡峭，说明模型识别欺诈交易

的能力越强。同时，可参考该曲线，依据系统运营

能力、业务目标以及欺诈形势对阈值进行灵活调

整，建立柔性的欺诈防范体系。 

5  模型应用方案 

5.1  流式与批量结合的系统部署方案 
机器学习模型的系统化部署主要涉及实时特 

 
图 6  KS 曲线 

 
图 7  召回-误报曲线 

征加工、历史特征加工、模型计算评分、风控系统

决策和业务系统处置 5 个环节。为提升模型的运行

效率，满足毫秒级的实时决策响应要求，本文在模

型的系统化部署上，提出了基于智能风控系统和机

器学习平台的“流式+批量”“规则+模型”的应用

方案，发挥了企业级平台资源的优势。系统部署方

案如图 8 所示。 
通过智能风控系统，可实现基于流式数据的实

时特征加工、历史特征合并，基于模型评分的决策

 
图 8  系统部署方案 
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结果生成、决策结果推送业务系统等功能。 
通过大数据平台，运用海量数据存储优势和分

布式计算资源优势，以每日跑批的方式对历史行为

数据进行加工计算，生成历史特征。 
通过机器学习平台，基于对模型运行计算能力

的支撑，实时计算每笔交易的模型评分。 
通过业务系统，根据智能风控系统的决策

结果执行放行、拦截、挑战、增强挑战等处置

动作。 
5.2  模型与规则组合的业务应用方案 

为有效发挥模型效用，通过对规则模型预警数

据与机器学习模型预警数据进行综合分析，发现将

机器学习模型与现有专家规则模型进行组合应用，

发挥各自的长板，可有效提升风险查控能力，切实

保障风险防控效果。   
如图 9 所示，根据机器学习模型对每笔交易计

算的欺诈评分，将全体交易划分为高风险头部区

域、中风险中部区域和低风险尾部区域 3 类，不同

类的交易与规则采用不同的组合应用方式。当交易

属于头部区域时，无论专家规则判定结果如何，均

进行增强认证；当交易位于尾部区域时，无论专家

规则判定结果如何，均视为正常交易直接放行；当

交易处于中部区域时，则采用以专家规则判定为

主、模型评分为辅的方式，根据事中风控运营实时

可用能力进行选择性的增强认证。 
采用表 4 所述组合方式可以获得两大收益：一

是针对高风险的头部区域，可以有效挖掘专家规则

之外的欺诈模式，提升召回率，实现“控风险”的

目标；二是针对低风险的尾部区域，可大幅减少对

正常客户的打扰，提升拦截的准确率，达到“升体

验”的效果。 

表 4 规则/模型组合应用策略 

专家规则判定 
机器学习模型概率评分 

头部区域 中部区域 尾部区域 

高风险 增强认证 增强认证 放行 

低风险 增强认证 选择性增强认证 放行 

 
5.3  模型运行保障措施 

在嵌入高频交易、实时决策处置的机器学习模

型应用场景中，为确保模型高效运行、控制模型风

险、保障客户体验，设计了超时、容灾两套应急方

案，建立模型异常监控与自动处理机制，确保模型

运行安全、稳定、可控。 
一是建立超时处置机制。若超过 30 ms 还未计

算出模型评分，则模型自动停用，将规则判定结果

作为交易挑战依据。 
二是建立异常熔断机制。从交易类型、客群、

特殊日期等维度考虑，分组设定每日挑战交易笔数

阈值，若超过阈值，则模型评分不再触发交易决策；

设定每日高风险交易笔数阈值，若超过阈值，则模

型评分不再触发交易决策。 

 
图 9  规则/模型预警交易分布 
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6  模型应用效果及优化迭代 

6.1  模型对规则的优化与提升 
在当前专家规则模型日趋复杂、提升空间有

限的情况下，引入机器学习模型可敏锐洞察用户

的异常行为。从高维的行为特征角度看，客户的

交易习惯是相对稳定的，因此在互联网黑产的作

案手法发生变化时，也能感知到异于客户本人操

作的欺诈交易。 
根据模型对生产数据的应用与监控效果，将规

则与机器学习模型进行组合应用后，在误报比降低

40%的情况下，召回率提升了 20%，实现了召回率

和准确率“双提升”的目标，有效提升了系统识别

能力，并降低了运营成本投入。 
6.2  模型的优化迭代 
6.2.1  监控与迭代机制 

模型的效果提升无法一蹴而就，随着模型的系

统上线运营和欺诈模式的变化，后续还需专业的数

据分析师队伍进行不断的迭代、优化，持续提升效

果，让模型发挥更大的价值和作用。为此，在具体

的应用实践中建立了模型日常监控与定期优化迭

代的机制，形成了模型监控−优化−迭代−灰度运行−
发布生产的生命周期管理体系。 

（1）模型监控 
在系统中固化模型监控报表，重点监控关

键字段缺失率、特征 PSI 指标等模型稳定性监

控指标，AUC 值、KS 值等模型性能指标，召

回率、误报比等业务评价指标，定期重检模型

运行效果。  
（2）模型优化与迭代 

  “小”迭代。将运行监控效果与刚上线时

的基准进行比较，在出现模型效果持续弱化、运行

异常（如触发熔断机制、告警量过大或过小）等情

况时，对模型进行“小”迭代，即不调整特征加工

方案，只更新模型文件，在无须进行系统改造的前

提下，快速迭代、提升模型效果。 
  “大”迭代。为保证模型长期稳定运行，

每年/每两年对整个风控模型进行大的演进，可能涉

及入模特征加工方案变化。 
6.2.2  优化迭代方案 

根据模型上线后的运行效果、欺诈数据的积

累，并结合人工智能技术的发展，将模型的优化迭

代方案分为以下 4 类。 

  引入新的数据样本：模型的效果和预测能

力高度依赖训练样本，持续引入新的欺诈样本对模

型进行迭代，让模型学习最新的欺诈交易模式和最

新的正常交易模式，这是保证模型的泛化能力的重

要手段。 
  模型调参：XGBoost 机器学习模型有数十个

超级参数，在模型效果不理想、无法达到预期业务

目标时，可以结合欺诈交易特征，综合考虑调整学

习率、正/负样本权重等关键参数，改善模型效果。 
  引入新的特征：随着业务的发展以及与互

联网黑产的对抗升级，引入新的特征将能提升模型

对交易的刻画能力，这是模型在长周期运行后提升

效果的有效手段。 
  引入新的算法：人工智能技术的发展日新

月异，保持对人工智能技术的追踪与研究，积极探

索和实现其他人工智能技术在反欺诈领域的应用，

这是模型持续优化演进的必然方向。 

7  结束语 

在黑色利益的驱动下，银行与欺诈犯罪分子的

对抗将是长期和持续性的，外部交易欺诈仍是银行

开展线上金融业务的最主要威胁。本文从特征工程

方案、模型训练优化到系统化部署、模型应用策略、

迭代优化等方面开展了全面深入的研究，对利用大

数据和人工智能提升欺诈风控能力进行了有益的

探索和实践，能够在一定程度上解决交易欺诈模式

变化快、识别难的风控难题，对于数字金融时代商

业银行的事中风险防控体系的建设具有一定的推

广价值和借鉴意义。 
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